Branschrapport SFM 2023

Cyberrisker,
forsakring och
forsakringsformedling

Hur bidrar branschen till ett samhillsviktigt omrade?




Svenska forsakringsférmedlares forening

SFM (Svenska forsakringsformedlares forening) ar
branschorganisationen for forsakringsformedlare
(inom liv- och sakforsiakring) i Sverige med cirka
2000 individuella medlemmar fordelat pa 110
formedlarorganisationer. SFM verkar for en for-
sakringsformedlarbransch med hog kvalitet och
god konkurrens pa forsakringsmarknaden och 2012
etablerades InsureSec som ar ett branschreglerings-
organ fOr en stark sjalvreglering.

SFM arbetar proaktivt med kunskapsspridning

till viktiga intressenter pa bade nationell och
internationell niva for att utveckla branschen.

Att vara SFM-medlem ska innebara en kvalitets-
stampel for kunder och for de forsakringsbolag
som samarbetar med formedlarna. SFM ar medlem
i BIPAR, The European Federation of Insurance
Intermediaries, som representerar 800 000
forsakringsformedlare i Europa.
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Inledning

Varfér en branschrapport om cyberrisker,
férsakring och férsakringsféormedling?

Cyberhotet, derisker det medfér och de incidenter det orsakar, ar
idag en stor del av var vardag och vart samhille. Cyberhotbilden
och dess konsekvenser paverkar hela samhillet, fran den enskilda
individen, till féretag och samhillsviktiga aktérer sésom myndig-
heter, kommuner, regioner - och ytterst riksdag och regering. Trots
den stora paverkan som cyberhotet har pa samhillet finns det fort-
farande stora kunskapsluckor hos féretag, myndigheter och andra
samhallsaktérer kring proaktivt skyddsarbete och méjligheten till att
férsakra sig motriskerna.

Den har branschrapporten ar framtagen av Svenska forsakringsformedlares
forening (SFM), branschorganisationen for forsakringsformedlare i Sverige,
tillsammans med det svenska cybersiakerhetsforetaget Truesec som ar verk-
samma internationellt. Deltagande forsakringsbolag och formedlarbolag
inom SFM:s Forum for Sakforsakring har &ven bidragit till rapporten genom
en utsedd referensgrupp. Ett sarskilt tack vill SFM rikta till Marsh McLen-
nan, Soderberg & Partners, If, Dina Férsékringar, Trygg-Hansa och Séakra.
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Vem riktar sig rapporten till?

Rapporten ar framtagen for relevanta beslutsfattare i privat och offentlig
sektor fOr att 0ka forstaelsen for cyberhot, cyberrisker och incidenter. Rap-
porten ger dven en bild av varfor cyberforsakring och forsakringsformed-
ling ar en viktig del i det proaktiva arbetet for att mota dessa hot, hantera
riskerna och minimera incidenterna for svenska foretag och samhéllet
som helhet. Rapporten dr en forsta version och syftet ar att framdver arbe-
ta vidare med innehillet i takt med forandringar som sker for att kunna
goOra uppdaterade versioner.

Sammanfattning- Kunskap, samverkan
och cyberférsakring for ett mer
motstandskraftigt samhélle och
féretagandei Sverige

Cyberrisker har sitt upphov i medvetet agerande av ndgon som har ont
uppsat. Att forsakra dessa risker ar darfor av sin natur utmanande efter-
som forsakring avser risker som ar forknippade med slumpartade handel-
ser. Riskerna ar emellertid inte oforsakringsbara utan det finns en mark-
nad for forsakring mot cyberrisker.

Intresset for cybersiakerhet har 6kat kraftigt de senaste aren i takt med
att antalet cyberattacker och brott 6kat lavinartat. Cyberforsakring, eller
ocksa kallat databrottsforsékring, skyddar ett bolags ekonomi, ansvar,
data och digitala tillgdngar vid datasidkerhetsrelaterade incidenter.

Branschen (forsakringsformedlarbolag och forsdkringsbolag som arbetar
med forsakringsformedlare) har gemensam uppgift att hjalpa foretag att
forsiakra sig mot risker de motet i sin verksamhet.

Genom att hjdlpa foretag Overfora vissa typer av risker till forséakringbo-
lag, exempelvis cyberrisker, ser forsakringsformedlare till att foretag inte
begrinsas eller hindras till foljd av dessa risker, utan foretagen kan i stillet
fokusera pa sin verksamhet.

Idag erbjuder tre av de fyra stora svenska forsakringsbolagen cyber-
forsakring till foretag. Forsakringsformedlare kan bidra till forsakrings-
bolagens produktutveckling genom forsakringsférmedlarens insikt i
aktuella marknadsforflyttningar och kundbehov. Forsakringsformedlarna
har aven en viktig roll i att identifiera nya risker och hitta gap i utbudet pa
forsakringsmarknaden och arbeta for en sund utformning av produkter



for foretagen. Cyberforsakring ar ett exempel pa en sddan utveckling dar
formedlarna aktivt driver behovet av att utveckla forsakringar kopplade
till cybersédkerhet.

Den formedlade sakforsakringsmarknaden uppgick till cirka 27 miljarder
SEKiinbetalda premier under 2021 och vaxte med 13 % mellan 2020 och
2021. Cirka 800 miljoner SEK av dessa premier ar att hanfora till cyberfor-
sakring som formedlas i Sverige.

Sverige ar ett av varldens mest digitaliserade lander samtidigt som vi
slapar efter med den digitala sékerheten. Utifran Truesecs erfarenhet ar
IT séllan identifierat som ett verksamhetskritiskt omride utan ar ofta
nedprioriterat och betraktas allt som oftast som en kostnadspost snarare
an en forméaga for att driva utveckling. Cyberrisker behover betraktas som
en affarsverksamhetsrisk och kan inte ses som en isolerad IT-sdkerhets-
fraga. Foretagens forméga att skapa samverkan mellan verksamhet och IT
kommer att vara avgorande for foretagets motstandskraft.

I och med digitaliseringen kan alla branscher drabbas. Det finns idag
nastintill ingen verksamhet som kan vara verksam om IT-och system-
l6sningarna slas ut. Det spelar inte ndgon roll om verksamheten bedriver
hemtjanst, energiproduktion, tillverkning, logistik eller butiksforsaljning.

Det finns flera viktiga fragor for beslutfattare att agera p4 i frdgan om
cyberhotet. Den forsta och storsta frdgan ar att skaffa insikt och kunskap

i amnet. Sverige ar ett digitalt samhélle och utan tillracklig IT-kunskap
forsvaras beslutsfattandet. Att &ven sakerstilla att medborgarna far en ut-
bildning inom IT fran en tidig 4lder skulle bidra till att Sverige &ven i fram-
tiden kan vara en konkurrenskraftig IT-nation. Den privata sektorn har
idag storre kapacitet och forméga att driva frigor inom IT &4n den offentli-
ga sektorn. Ett samarbete mellan den privata och offentliga sektorn i syfte
att kunna bidra till samhéllet, dar den privata sektorn kan vara drivande,
behover utvecklas for att kunna mota samhéllets behov i framtiden.

For att gora Sveriges samhalle mer motstindskraftigt behovs storre
satsningar pa utbildning och kunskap inom cyberhot och cyberrisker.






2 Hotbilden kopplat
till cyberrisker

SFM HAR SAMMANSTALLT offentlig tillganglig
information om hotbilden och, har med hjalp
av Truesec, sammanstallt de erfarenheter som
byggts upp Over tid vad galler hotbilden.

2.1 Cyberhotet

Sverige ar ett av varldens mest digitaliserade 1ander samtidigt som vi 1 Global Risk Report
slapar efter med den digitala sikerheten. Utifran Truesecs erfarenhet ar ?grzjr}lword Economic
IT séllan identifierat som ett verksamhetskritiskt omrade utan ar ofta

nedprioriterat och betraktas allt som oftast som en kostnadspost snarare

an en verksamhetsmojliggdrande formaga. Detta har lett till att digitalise-

ringen oftast drivs av verksamheten snarare édn av IT-avdelningen och ofta

utan insyn frin IT-sédkerhetsspecialister. Det &r &ven sa att denna forflytt-

ning lett till att budgeten kopplat till digitalisering allt som oftast endast

innehaller poster for utveckling, medan fortldpande underhall och for den

delen avveckling gloms bort eller inte adresseras. Detta i sig leder till en

av de stOrsta sdrbarheterna i IT-miljoer av idag, nAmligen problematiken

kring foraldrade eller diligt underhallna IT-system. Fordldrade system

utvecklades med sin tids hot i 4tanke, inte dagens alltjAimt mer avance-

rade angreppsmetoder. Daligt underhéllna system uppdateras inte med

de senaste uppdateringar kring sikerhetsformagor. Resultatet ar att det

blir forhallandevis enkelt for en hotaktor att ta sig in i systemet, och dér-

igenom aven erhélla tkomst till den 6vriga IT-miljon. Under 2023 beddms

cyberrisker vara bland de 10 storsta riskerna i varlden (plats 8), saval pa

Kkort sikt (2 4r) som pa lang sikt (10 ar).'




Nér pandemin intréffade 2020, och alla verksamheter tog ett stort kliv
Over en natt for att mojliggora distansarbete for anstéllda, blomstrade affa-
rerna for de bakomliggande hotaktdrerna. Europa var under 2021 den nést
storsta attackerade regionen i varlden®. Den totala kostnaden for skador
orsakade av cyberkriminalitet for 2021 var 7 biljoner USD®. Utpressning
(inklusive ransomware) stod for 38 procent av skadorna fran foretag
under 2021%. Vidare forvantas attackerna 6ka med femton procent per

ar och kommer uppskattningsvis uppga till 10,5 biljoner USD 2025. Med
en affarsmassig ansats borjade hotaktorerna skala upp och specialisera
sin affar. Detta innebar bland annat att ndgra aktorer specialiserade sig

pa att utveckla skadlig kod som kunde anvéndas for digitala intrdng eller
utveckling av molntjanster for ransomware eller 6verbelastningsattacker.
Andra specialiserade sig p4 att utfora sjdlva instegen i verksamheters
digitala miljoer for att sedan auktionera ut &tkomsten till hogstbjudande
pa handelsplatser i det s& kallade Darknet. Kdpare av dessa olika tjanster
och formagor ar sedan den utforande hotaktdren av den slutgiltiga attack-
en mot vald verksamhet.

Allt detta resulterade i att en utférande hotaktér behOver nastan ingen
kompetens alls inom IT for att gora det som tidigare ansags vara avance-
rade digitala angrepp. Att kdpa dessa tjanster eller formagor ar dessutom
inte heller kostsamt och kan i vissa fall vara helt kostnadsfritt. Den bak-
omliggande hotaktdren kan ta ut en procentsats av den utférande partens
intjaning, vilken oftast utgdrs av 1osensummor eller forsdljning av infor-
mation som inforskaffats vid angreppet.

Riskerna som ar forknippade med digital brottslighet ar i forh&llande till
beldningen relativt I4ga. Anledningen till detta ar att vissa lander inte age-
rar mot digitala brott sa 1dnge det inte drabbar det egna landets intressen.
Ryssland ar dar ett tydligt exempel. Andra lander, exempelvis Nordkorea,
har digitala brott som en inkomstkalla till nationalekonomin. S& lange
hotaktdren befinner sig i ndgot av dessa lander, och inte avser att lAmna
landet, ar lagforing for digitala brott 1ag.

Frekvensen av cyberincidenter for foretag med en omséttning stérre an
500 miljoner euro dkade i en lagre takt &n for foretag med en omsattning
lagre an 500 miljoner euro. Det beror antagligen pa att de storre foretagen
har battre mojligheter att investera mer i cybersakerhet och motstands-
kraft. Mellan 2019- 2021 6kade krav pa skadeersattningar med 90 procent
for foretag med en omsattning under 500 miljoner euro, medan det for fo-
retag med omséttning storre dn 500 miljoner euro 6kade med 26 procent.’

2 Marsh: Source: ENISA
Threat Landscape 2022,
IBM Cost of Breach
Report2022,1BM Threat
Intelligence 2022, Veri-
zon DBIR 2022

3 Cyber Crime Magazine,
augusti 2022, ’Boar-
droom cybersecurity
2022 report’ Cyberse-
curity Ventures

4 The Changing face of
cyber claiming 2022,
Marsh October 2022

5 The Changing face of
cyber claiming 2022,
Marsh October 2022
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Utover hotet fran digital brottslighet behdver svenska verksamheter
dven beakta hoten fran:

» digitalt industrispionage

» digital aktivism/paverkan och

» digital krigforing.

Dessa hot anvander i stort samma tekniker och metoder men med valdigt
olika syften.

Industrispionage upptacks sillan da det utfors av avancerade grupper,
sdsom vissa landers egna underrattelsetjanster. Deras mal ar att inte upp-
tdckas och angreppen utfors under en 1ang tidshorisont. Informationen
de stjal séljs sedan till hdgstbjudande (om det &r en privat hotaktor) eller
ges bort till den egna nationens foretag eller organisationer (om det &r en
statlig hotaktdr).

Digital aktivism, paverkansoperationer och digital krigforing har som syf-
te att skapa oro eller forsvaga en nation, bade till forméga och motstands-
vilja. Rysslands invasionskrig av Ukraina visade hur djupt samarbetet
mellan digital och hybridkrigsforing ar. Det ar ocksa det forsta kriget dar
den digitala striden mojliggor for sympatisorer globalt att bidra i angrepp
och forsvar. De digitala paverkansoperationerna har dven visat sig i Sveri-
geisamband med att ryska sympatisorer under falsk flagg (Anonymous
Sudan) angripit svenska verksamheter med dverbelastningsattacker.

Branscher foremal for cyberhotet

IT 4r idag grunden for i stort sett alla verksamheter och i dagens Sverige
sitter dven de allra flesta verksamheter ihop. Samhéllet &r ett mycket kom-
plext system dar exempelvis en stor del av den utforande verksamheten
inom offentlig verksamhet drivs av bolag i privat regi. Det medfor att den
digitala brottsligheten inte drabbar en specifik bransch utan snarare s&

ar den gemensamma ndmnaren att det bedrivs en digital verksamhet i
nagon form. Med dagens digitalisering innebér detta att alla branscher
drabbas. Det spelar inte ndgon roll om verksamheten bedriver myndig-
hetsutdvning, hemtjanst, energiproduktion, tillverkning, logistik eller
butiksforsaljning.
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Kostnaden for en cyberincident uppgar ofta till vardet av stillestdnd i flera
veckor av verksamheten. Men fragan rorande cyberangreppskostnader

ar aven storre an det rent finansiella. Angrepp mot offentlig verksamhet
kan allvarligt paverka myndighetsutovning men ocksa paverka samhalls-
funktionen i sig - i individperspektivet t.ex. mdjligheten till stod och vard,
vattenforsorjning och virmeleveranser. Denna typ av extraordinira konse-
kvenser kan medfora allvarliga konsekvenser for allmanhetens fortroende
for myndigheterna.

Det har gor det &ven utmanande i ett riskmitigerande forsékringsperspek-
tiv - det ar inte bara det drabbade foretagets avbrotts- och hanterings-
kostnader som behdver vagas in utan dven storningar i samhallssystemet.
Ett exempel i nartid ar den leverantorsstdrning som allvarligt paverkade
A-kassornas formaga att leverera pa sitt samhallsviktiga uppdrag. Frdgan
om hur cybersdkerheten ska planeras och koordineras ar darmed en vik-
tig samhallsfradga som behdver koordineras pa nationell niva.

For att visa pa beredskapen av skydd mot och relevansen av cyberhot i
offentlig verksamhet har SFM gjort en sammanstéllning av tillgdnglig
information i arsredovisningar fran ar 2021 for Sveriges samtliga regio-
ner. Nyckelord som anvéants ar Cyber, IT-sikerhet, Informationssékerhet,
Sakerhet, samt Dataskydd. Av 21 regioner tog endast sex regioner upp
begreppen cyber- eller informationssékerhet som refererade till specifika
omraden samt presenterade en konkret handlingsplan. 9 av 21 regioner
tar 6verhuvudtaget inte upp sdkerhet inom cyber, IT eller information i sin
arsredovisning.

Moijliga atgarder
fér att méta cyberhotet

Kunskapen om béade hotbilden i sig liksom de sarbarheter och beroenden
som finns bade inom det egna foretaget och samhéllet i stort behdver

Oka - hos beslutsfattare pé alla nivaer liksom hos varje medarbetare och
medborgare. Det behover aven finnas en tydlig strategi i det arbete som
gors for att oka foretags och samhaéllets formaga att hantera ett verkstallt
angrepp. For att stdrka Sveriges samlade formaga att forebygga, uppticka
och hantera cyberhot har Forsvarets radioanstalt (FRA), Forsvarsmakten,
Myndigheten for samhallsskydd och beredskap (MSB) och Sakerhetspoli-
sen inrdttat ett Nationellt Cybersiakerhetscenter pa uppdrag av regeringen.

For att kunna mota cyberhotet behdvs det byggas en formaga att kunna
upptécka ett angrepp, en formaga att kunna hantera det och att kunna
aterstélla IT-miljon for att kunna aterfa systemfunktionen.
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Enligt Truesecs erfarenhet ar foljande viktigt for att upptacka angrepp:

» En aktiv sikerhetsmonitorering av IT-miljon, dygnet runt.

» Ha kontroll 6ver vilka som faktiskt har tillgang till IT- miljon. Aktiv och
stindig anvandarhantering, som ger ratt behorigheter till ratt person i
ratt situation, ar viktig.

Vidare menar Truesec att for att kunna hantera ett angrepp och aterstélla

miljon s effektivt som maojligt behovs:

» En tydlig specialistkompetens inom cyberkrishantering samt fungerande
sakerhetskopior som gar att aterlasa.

» Val utarbetade och testade kontinuitetsplaner hos verksamheterna for
att kunna verka under den tid som IT-miljon och systemfunktionen ar
paverkad.

For att mota cyberhoten behover det &ven enligt Truesec finnas:

» Ett aktivt IT-sdkerhetsarbete som ar val avvagt mot hotbilden.

» Kunskap och riskmedvetenhet. Alla verksamheter, oavsett sektor och
storlek, behover sakerstilla att kompetensen finns, inom egen organisa-
tion eller hos leverantor, for att faktisk uppticka, hantera och aterstélla
funktion, och verksamhetskonsekvenserna behoéver mitigeras genom
Kontinuitetsplanering i kombination med lampligt forsakringsskydd.

Utifran ett forsakringsperspektiv dr det bara en tidsfriga innan cyberfor-
sakring ingdr som en naturlig del av ett forsakringserbjudande, bade for
privatpersoner och for foretag. Detta utéver samarbeten och att arbeta
proaktivt for att sékerstilla att foretagen har sa bra skydd de kan ha innan
en eventuell cyberattack sker. Manga forsakringsbolag tar till exempel
fram utbildningar inom riskhantering och kan ocksa bistd med t.ex.
Password Manager eller andra riskforbattrande atgarder. Vissa forsak-
ringsbolag gor scanning av kundmiljo som ocksé delas eller erbjuder ska-
deforebyggande atgarder som antivirus/brandvagg/back-up-abonnemang
som del av forsakringen da dessa atgarder kravs som minikrav &ven hos
de minsta foretagen.
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Cyberforsakring
och forsakrings-
formedling

FORSAKRINGSPRODUKTER fOr cyberrisker
ar relativt nytt pa forsakringsmarknaden
jamfort med de flesta andra
forsakringstyperna.

Cyberforsakring, eller ocksa kallat databrottsforsakring, ska likt andra
forsakringar skydda ett bolags ekonomi, data och digitala tillgAngar vid en
cyberincident. En del som dock skiljer sig frAin manga andra forsakrings-
typer ar att cyberforsakringen normalt &ven innefattar en aktiv del i form
av tillgang till en dygnet-runt koordinator som i sin tur har tillgdng till en
grupp av sakkunniga leverantorer inom ex. IT, juridik eller PR, redo att
rycka ut beroende pa vilken typ av incident om intraffat.

Cyberforsakringi Sverige

Tre av de fyra stora svenska forsakringsbolagen pa forsakrings-
marknaden erbjuder i dagslaget cyberforsakring till sina kunder

och den fjarde haller pa att utveckla ett sddant forsakringserbjudande.
Cyberforsakring erbjuds ofta av forsakringsbolagen som ett komplement
till en foretagsforsakring. Stora eller mer tekniskt komplexa foretag har
mojlighet att teckna cyberforsakring stand-alone hos vissa forsakringsbo-
lag. For stora foretag skraddarsys eller begransas dessutom forsakrings-
skydd i allt storre utstrackning beroende pa riskexponering i forhallande
till sikerhetsteknisk mognadsgrad.

Enligt en inventering som SFM genomf{ort, skiljer sig omfattningen av en
cyberforsakring mellan bolagen till viss del. Féljande moment ingar dock
som regel i forsdkringsskyddet:
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» Tillgang till dygnet runt call center for att faststilla om skada foreligger
samt koordinering av atgarder med lampliga leverantorer

» Ersattning for kostnader:
» Ersittning for utredningskostnader -vad har intraffat och vad har
orsakat incidenten
» Avbrottsersattning - Forlust av tdckningsbidrag om verksamheten
begriansas i samband med en cyberincident eller 6kade kostnader
» Ersattning for extrakostnader vid en nitverksincident

» Hjalp vid faktisk eller misstinkt cyberattack exempelvis Ransomware
(Férhandling, utredning, hantering, aterstallande). Endast en forsakrings-
givare har tagit principbeslut om att inte ersitta sjalva losensumman
som sista utvig.

» Ansvarsforsiakring dar forlust av personuppgifter, konfidentiell informa-
tion offentliggors eller att forsakrad utnyttjas for att exempelvis sprida
skadlig programvara till tredje part

» Omvérldsbevakning (tidsbegransad dvervakning av om stulna kort-/
personuppgifter anvands efter intranget)

Férsakringsférmedlingi Sverige

Forsakringsformedlare fyller en viktig roll pa forsakringsmarknaden och i
naringslivet. Forsakringsformedlare bistar foretag med att sékerstilla an-
damalsenligt forsakringsskydd mot de risker som foretagen ér exponerade
mot samt att dessa risker inte leder till negativ padverkan for det enskilda
foretaget, naringslivet och samhéllet i stort.

Den formedlade sakforsakringsmarknaden uppgick till cirka 27 miljarder
SEKiinbetalda premier under 2021 och vaxte med 13 % mellan 2020 och
2021. Cirka 800 miljoner SEK av dessa premier ar att hanfora till cyberfor-
sakring som formedlas i Sverige. Cirka 45 % av formedlade premier flédar
fran stora foretag, 25 %, kommer frdn medelstora foretag och resterande
formedlade premier kommer fran kunder som ar smaforetag, 18 %, och
mikroforetag, 11 %°.

Forsakringsformedlarens roll varierar beroende pa foretagets storlek,
kunskap om riskhantering samt organisatorisk komplexitet. Overgripan-
de ar forsakringsformedlarens roll att se 6ver och analysera foretagets
overgripande forsakringsbehov. Utifran foretaget krav och behov hjilper
forsakringsformedlaren foretaget att teckna en 1amplig forsédkring samt
stotta nar en skada intraffat.

6 SFM Marknadsrapport:

Den férmedlade sak-

férsakringsmarknadeni

Sverige, 2023.
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Forsakringsformedlare bidrar till forsakringsbolagens produktutveckling
genom forsékringsformedlarens insikt i aktuella marknadsforflyttningar
och kundbehov. De har dven en viktig roll i att identifiera nya risker och
hitta gap i utbudet pa forsakringsmarknaden. Forsakringar inom cyber
ar ett exempel pa en sddan utveckling, dar fdormedlarna drev behovet

av att utveckla 16sningar for att 10sa risker kopplade till cybersiakerhet’.
Forsakringsformedlare utgor en viktig part i sin specialiserade roll dar
slutkunder 1att hamnar i underldge gentemot forsakringsbolagen.

Marknadsinsikter fran forsakrings-
bolag — utmaningar och
mojligheter

Med st6d av forsakringsbolag och forsakringsformedlare i SFM:s Forum
for Sakforsakring, har SFM kunnat samla in, och nedan sammanstallt,
insikter fran forsakringsférmedlare och forsakringsbolag inom omradet
for cyberforsakring.

Manga foretag ar inte forsakringsbara eftersom de inte har en - enligt for-
sakringskraven - acceptabel skyddsniva mot cyberhot. Det kan darfor vara
en troskel att komma dver bade vad galler kostnad och komplexitet att
gora ratt saker for att bli forsakringsbar. Vidare ser forsakringsbranschen
att inforsakringskrav som sanks i stéllet leder till undantag eller begréns-
ningar i forsakringsvillkoren.

Det &r Anda ett inflode av forsdkringsbolag som vill erbjuda cyberforsdk-
ringar &ven om flera av dessa borjar med att erbjuda sé kallad excessfor-
sakring, vilket betyder att forsdkringsersattningen forst blir aktuell vid ett
visst skadebelopp.

Den forsakringskapacitet som tidigare fanns i Sverige for cyberrisker har
under tva ars tid begransats kraftigt. En av anledningarna ar att dessa
typer av forsakringar ar komplexa och kraver mycket kunskap som idag
inte finns utbrett pa den svenska forsdakringsmarknaden. Forsakringsfor-
medlare som soker cyberskydd for sina kunder, vinder sig da tidvis till mer
cybermogna forsakringsmarknader s som London nér ratt kapacitet inte
aterfinns pa den svenska forsakringsmarknaden. En annan anledning ar
att nar marknad med sé 14g penetration snabbt drabbas av stora skador

behover forsakringsgivarna begréansa sin kapacitet for att aterfa 1onsamhet.

En ytterligare insikt ar att flera foretag missuppfattar omfattningen av
cyberforsakringen. Det framkommer att foretagen i manga fall har en
uppfattning om att cyberforsiakring har en mycket bredare omfattning
an vad avsikten ar. Ett skal till detta kan vara okunskap och en begransad
forstaelse for grundlaggande IT-sdkerhet.

7 National Insurance
Brokers Association of
Australia (2020).
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Manga foretag tycker dven att cyberforsakringen ar kostsam och i sam-
band med svarighet att forsta forsakringsskyddet bestimmer sig foretaget
att helt avsta eller valjer en forsdkring som inte ar anpassad efter behovet.

Utifrén ett forsakringsperspektiv ar cyberforsakring en vasentlig del i ett
skydd/IT-sakerhetsperspektiv for foretagen. Priset for cyberforsakring drivs
ocksa upp av penetrationen av antalet forsakrade foretag. Prisnivan inom
cyberforsdkring ar och kommer for en tid att vara volatil fram till dess att
en mogen marknad uppnis dar ett stdrre kollektiv kan bara en normalise-
rad andel skador, &ven om nivan det senaste &ret blivit mer stabil.

Vad gor férsakringsbolag
och férsakringsférmedlare idag
och vad kan goras framoéver?

Utifrdn SFM:s informationsinsamling fran forsakringsbolag och forsak-
ringsformedlare, framkommer att det fortsatta arbetet handlar mycket
om samverkan.

Till svenska foretag, politiker och samhallet i stort, bor det fran formed-
lar- och forsakringsbranschen handla om att utveckla samarbeten for

att sprida kunskap, visa pa verkliga skadeexempel och utveckla forut-
sattningar for gemensam statistik dver hur manga foretag som drabbas
inom respektive bransch. Det upplevs dven viktigt att forsakringsbolag
och/eller forsakringsformedlare tar fram rapporter med skadeexempel,
konsekvenser och fortydligande vad forsdakringarna omfattar. Bolagen och
formedlarna bor fortsatta genomfora gemensamma utbildningsinsatser
for forsakringsbolag, formedlare, foretag och privatpersoner.

Det gar dven att ta 1ardom av andra lander i utformningen av hanteringen
av de digitala hoten. Som jamforelse kan ndmnas att Storbritannien som
med sina 69 miljoner invanare och NCSC (National Cyber Security Centre)
vars budget uppgar till £ 2 miljarder arligen = ca £30 per invanare. Sverige
har 10 miljoner invanare och har nationellt cybersiakerhetscenter vars bud-
get ar SEK 60000000 for 2022 och 2023. Den arlig budgeten ar alltsd SEK
30000 000, vilket innebér att per invanare ar SEK 3.°

Forsakringsformedlare- och forsdakringsbranschen behdver fortsatta lyfta
fram fordelarna av bra risk- och krishantering for foretagen, vilket &ven
ska inkludera IT och konsekvenser av att inte ha kunskap om sina risker.

Branschen ser avslutningsvis ytterligare mojligheter att samverka med
andra privata sikerhetsaktorer, samhallsfunktioner och politiker.

8 Kalla: Om centret
[ncsc.se)).
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Bilaga

Definitioner och begrepp

For finansiella bolag har ett flertal europeiska regelverk beslutats under de
senaste aren som ror cyberhot och de risker som bland annat forsakrings-
bolag kan utsattas for i sin verksamhet. I dessa regelverk har det tagits
fram definitioner som kan vara till stod for forstielse av de begrepp som
anvands i den har rapporten.

Cybersdkerhet:

Bevarande av konfidentialitet, integritet och tillganglighet vad galler
information och/eller informationssystem via ett cybermedium (internet,
sociala medier, bloggar, podcasts etc).

Cyberhot:

En potentiell omstdndighet, handelse eller handling som kan skada, stora
eller pa annat negativt siatt pAverka nédtverks- och informationssystem,
anvandare dessa system och andra personer.

Cyberattack:

Alla former av hackande som leder till ett offensivt/skadligt forsok att
forstora, exponera, andra, deaktivera, stjdla eller fa obehorig dtkomst till
eller pa ett obehorigt satt anvanda en informationstillgdng som riktar sig
mot I'T-system.

Cyberincident:

En enskild handelse eller en serie sammankopplade handelser som inte

planerats av ett bolag och som dventyrar siakerheten i natverks- och infor-

mationssystemen och har negativ inverkan p4 tillgangligheten, aktheten,

integriteten eller konfidentialiteten vad géller datan eller de tjanster som

tillhandahalls av bolaget. Exempel pa incident kan vara:

» Forsok att f& obehorig atkomst till ett system/och eller till data.

» Otilldten anvandning av system for behandling eller lagring av data.

» Andringar av systemets fasta programvara, mjukvara eller hirdvara utan
agarens medgivande.

» Skadliga avbrott och/eller dverbelastning.



Cyberférsakring:

En forsdkringsprodukt som kan se olika ut hos respektive forsakringsbolag,
men som normalt innehaller: dygnet runt callcenter for anmélan och iden-
tifiering av en incident, terstéllande av system/data, ersattning for avbrott
i foretagets verksamhet under incidenten, hantering och notifiering till
datasubjekt och myndigheter vid GDPR-incident, ersattning for utredning
av skadestdndskrav och juridisk radgivning vid foljer av en cyberincident.

Ransomware:

En metod som hackare anvander sig av for att via dataintrdng kryptera
stora mangder data och begransa tillgang till system. Darefter begira en
losensumma for att ge tillbaka krypteringsnyckel.

Phishing:

En metod dar en aktor, genom att utge sig for att vara ndgon annan eller
foretrada ett foretag, lurar anvandare att klicka pa lankar eller pa annat
vis dela med sig av exempelvis inloggningsuppgifter.

MFA:

Multifaktorautentisering, en metod dar flera faktorer anvands for att
sakerstalla behorighet vid inloggning, exempelvis att via mobiltelefon
bekrafta inloggning.
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